






morally  justified  surveillance,  and  sets  out  a  teleological  account.  It  draws  on 
conceptions  in  criminal  justice  ethics  and  just  war  theory,  defines  teleological 
proportionality  in  the  context of  surveillance, and  sketches  some of  the  central 
values  likely  to go  into  the  consideration.  It  then explores  some of  the ways  in 
which  deontologists  might  want  to  modify  the  account  and  illustrates  the 
difficulties of doing so. Having set out the account, however, it considers whether 







the 21st  century are  routinely  subjected  to on a daily basis, and as a  topic of heated public and 
political  debate.  Surveillance  is  also  many  different  things,  from  the  undercover  police  officer 
shadowing a suspect, across CCTV cameras monitoring parking lots or public transport, to software 
logging  online‐behaviour.  Speaking  broadly,  we  can  say,  I  think,  that  an  agent  engages  in 
surveillance  against  a  person  (or  persons)  when  she  performs  an  observation  or  series  of 
observations  of  that  person,  which  are  suitable  for  obtaining  information  about  the  person, 
















on  the moral  analysis  of  surveillance,  and  related phenomena.2 However,  in  order  to  provide  a 
complete account, we need to answer a whole string of further questions, and as a result  it  is,  I 
think, no exaggeration to say that much work remains to be done. One important further question 
is this: given that surveillance will in most cases involve both moral goods and bads, that is, factors 
that  count  for and against  the permissibility of  surveillance, when are  the goods of  surveillance 
sufficient to justify the imposition of the bads?3 Lurking beneath this question is another group of 





this  article  is  to  set  out  a  particular  such  account  of  proportional  surveillance,  illustrate  its 
usefulness, and argue against some alternatives.  
                                                      


















conceptions  in  criminal  justice  ethics  and  just  war  theory.  Section  three  defines  teleological 
proportionality in the context of surveillance, sketches the values likely to go into the consideration, 












An  action ϕ  is  proportional  iff ϕ  is  P1  enough  (R)  for  the degree  to which  the 






























justified  by  countervailing  considerations.6  As  arguably  the  most  classical  example,  traditional 
retributivists  hold  that  this  consideration  is  a  desert‐based  reason  to  impose  suffering  on  the 
offender. (e.g. M. S. Moore, 1997) In summary then: deontological theories of criminal justice hold 
that a harmful criminal sanction is proportional to the crime, iff the sanction strikes a (deontically) 
























future harm,  since  this would entail  the potential  permissibility of  punishing  the  innocent.8  The 
perspective applied to proportionality in criminal justice ethics is strictly retrospective – it does not 
compare  the  badness  of  the  harm  inflicted  upon  the  offender with  the  prospective  benefits  of 




Can we transfer parts or all of either of  these  two accounts of proportionality  to  the context of 







































It  is worth noting  that  the account’s being  teleological does not mean  that  it  is  or presupposes 






First,  teleology plays a part  in mainstream deontological ethics, and presumably should do so  in 
some form in a deontological account of proportional surveillance.  Second, as mentioned above I 































Identification  is  linking  information  to  particular  individuals.  Insecurity  involves 
carelessness  in  protecting  stored  information  from  leaks  and  improper  access. 
Secondary use is the use of information collected for one purpose for a different 
purpose  without  the  data  subject’s  consent.  Exclusion  concerns  the  failure  to 
allow the data subject to know about the data that others have about her and 
participate  in  its  handling  and  use.  […]  Breach  of  confidentiality  is  breaking  a 
promise  to  keep  a  person’s  information  confidential.  Disclosure  involves  the 




functions.  Increased  accessibility  is  amplifying  the  accessibility  of  information. 







may  be  cause  for  concern  but  considered  as  accounts  of  the  badness  of  surveillance  they  are 
problematically ad  hoc.  The  connection  between  the  items  on  the  lists  is  unclear, which  leaves 
uncertain  both  the  extent  to  which  the  lists  are  complete,  and  whether  the  suggested  items 





Consider  first  how  carrying  out  the  act  of  surveillance  affects  the  agent.  An  act  of  surveillance 












allow  it  to  support  an  account  of  the  badness  of  surveillance,  then  we  need  a  more  sophisticated  and  rigorous 
understanding  of  it  than  the  common‐sense  conception.  Unfortunately,  despite  exploring  several  examples  and 
dimensions of intrusion, Macnish does not ultimately clarify what this sense of intrusion might be. 














As  for  the  further  effects  of  surveillance,  the most  obvious  result  of  (successful)  surveillance  is 
increased  information,  which  in  turn  allows  the  agent  to  make  better  decisions.  Whether  this 
ultimately  constitutes  a  good  depends  on  several  factors,  including  crucially whether  the  agent 
actually employs the information to improve her decisionmaking, and for what the agent employs 






















data  about  their  training  regimens,  while  deterring  legal  political  activism  or  strengthening 
stereotypes through fear of being documented deviating from the norm might be bad.13  
As is apparent, the goods and bad I discuss above are highly contingent. This is inevitable given that 
surveillance works differently  in different contexts, but  it  leaves us with  the question of how to 
decide whether something is (generally or actually) instrumentally (dis‐)valuable, and hence merits 







holds about axiology.  If we assume welfarism,  it  follows directly  that  the goods and bads  I have 
discussed above can at most be instrumentally (dis‐)valuable, since none of them involve wellbeing 
directly.  However,  it  is  also  clear  that many  of  them  can  and  often will  be  instrumentally  (dis‐
)valuable, since they can cause lives to go better or worse. This explanation should appeal to non‐
welfarists too – after all, few deny that well‐being is one central component of a complete axiology, 
















first,  we might  be  tempted  to  say more  generally  that  an  act  ϕ  is  permissible with  respect  to 
proportionality iff the reasons that count in favour of ϕ’ing outweigh and/or cancel the reasons that 
count  against  ϕ’ing.  Formulated  at  this  level,  however,  proportionality  collapses  into  a  general 
























16 On  teleological  accounts  of  desert‐adjusted weights  for well‐being  see  (Feldman,  1995a,  1995b) One might  also 
consider as starting points David Rodin’s account of 14 factors that affect proportionality in the context of just war, and 
Susanne Uniacke’s detailed discussion of  the effect of  liability  to harm on proportionality.  (Rodin, 2011, pp. 80‐81; 
Uniacke,  2011)  For  a  critical  overview  of  some  of  the  challenges  desert‐adjusting well‐being  encounters,  including 






















the  drop  in  crime  would  therefore  have  been  both  steeper  and  deeper,  had 
surveillance not been introduced. 














































Consider  one  last  complication  for  the  sufficiency  relation.  The  conception  of  teleological 
proportionality  I  have  set  out  above  is  objective  and  factualist.  It  assesses  proportionality 
independently of the beliefs and  intentions of the agent, and on the basis of what actually does 
happen or would have happened, rather than the probabilities of various outcomes occurring. But 












prosecution or  coercing  the  suspect  to  turn  informer,  etc.  Similar  considerations  apply  to other 




A  standard  response  it  that  the  apparent  appeal  of  probabilism  and/or  subjectivism  can  be 
explained by virtue of  their  relevance  in decision‐making and the moral assessment of decisions 
rather  than  by  their  relevance  to  a  condition  of  permissibility.  Consider  as  a  contextualised 
illustration: 
Suspicious.  Sneaky  is  acting  very  strangely,  such  that  a  reasonable  and  well‐
informed  observer  would  judge  the  probability  that  she  is  engaged  in  serious 
mischief  very  high.  If  she  was  in  fact  engaged  in  serious  mischief,  then  a 







Sneaky  is  not  actually  up  to  any  mischief,  and  that  moderate  surveillance  will  therefore  be 
disproportionate. The reason we may be tempted to say otherwise is the sympathy we feel, and 
ought to feel, for the reasonable and well‐informed observer who engages in surveillance of Sneaky 







me one  about which  informed  thinkers  can  reasonably  disagree  –  the  ambition has  been more 
modestly  to  render  my  objectivist  and  factualist  approach  plausible  by  showing  how  one  can 
respond to perhaps the most obvious challenge. Ultimately, however, I do not think the remaining 






The  teleological  account  of  proportional  surveillance  I  have  set  out  above  holds  that  an  act  of 
surveillance is morally permissible with respect to proportionality iff the act brings about more good 
than bad through its direct effects, the results produced and the responses, as measured against a 
counterfactual  baseline  of  doing  nothing.  As  I  initially  emphasised,  the  teleological  account  is 









account of proportional  surveillance. As  I will devote most of my energies  to demonstrating  the 
problems I believe such modifications face, it is only fair to note here that I believe these problems 








(Arneson,  2009)  It  does,  however,  count  all  goods  and  bads  equally.  The  first  suggestion  for  a 
deontological modification I wish to discuss is the idea that we should restrict the range of goods 
relevant to proportionality. Macnish, following Thomas Hurka, distinguishes between “peripheral 


























can  count as  justifications  for waging war, but  is  that because  they give no  reason  to do  so,  or 





Choice.  Country  A  can  justifiably  wage  war  for  humanitarian  reasons  against 
country B or country C, but it is impossible for A to do both. Waging war against B 
will leave A to languish in its current state of immiseration, whereas waging war 





















that  the  outcome  itself  is  only  determined  against  comparison with  the  other  case,  how  can  it 
generate reasons against one action but not for the other? A mere shift in evaluative focus should 
not, it seems to me, be capable of affecting reasons for action in this way.21 A supporting reason is 











the  surveillant  received  from  the  surveillance.  It would  then be  feasible,  given 
                                                      























2000)  The  Moorean  response  illustrates  that  the  problem  Macnish  identifies  cannot  uniquely 





























In  his  argument  for  this  claim,  Macnish  relies  on  the  existence  of  epistemic  and  ontological 
vagueness  along  the  boundary  between  proportionate  and  disproportionate  actions.  (Macnish, 
2015,  pp.  533‐534)  This  vagueness means  that  proportionality  cannot  employ  the  threshold  of 
“equal to”, since, in Macnish’s words: “[vagueness] means that any call for strict equality between 
benefits and harms is unrealistic. This would require the precise measurements that I have argued 























the  good  of  the  act  is  comparatively  small.26  Three  prominent  differences  between  the  SG‐




to  cases  that  are  relatively  closely  balanced;  and  iii)  precautionary  principles  are  grounded  in 
concern  for  the  possibility  of  realizing  uncertain  but  very  bad  outcomes,  SG‐proportionality  in 
concern for doing overall more bad than good.27 
We should not assume at the outset, that these differences need constitute an overall disadvantage 








also distinguish between decision‐making, epistemic and pragmatic variants, which differ  from the version  I  set out 
above in that they take the principle to be a decision‐rule, a belief‐forming principle, or a rule‐of‐thumb respectively. 
See  (Gardiner,  2006;  Hartzell‐Nichols,  2013;  Sandin  &  Peterson,  2019)  It  does  not  seem  to me,  however,  that my 
arguments in the following hinge on which precautionary principle is at stake. As such, we can set the differences aside. 
27 Could we formulate a version of the sufficiency‐relation that, unlike SG‐proportionality, is a proper member of the 



























vagueness  in  their attempts  to assess  it – however, even for subjectivists  it  is not clear  that  the 
difficulties Macnish refers to are enough to support genuine vagueness. After all, even if we cannot 
achieve precision it might well be that we could assign probabilities to different values of each good 















for  that  reason  vagueness  around  the  exact  balance,  but  this  can  require  us  to  hold  as 
disproportional cases that certainly bring about no bads. Consider: 































































some  ordinary  persons  to  insufficient  surveillance.  Consider  the  following  argument,  which  we 
might call the lower‐bound dilemma: 
1. Ordinary persons regularly face very different levels of surveillance but are 
roughly  similar  in  the  respects  that  might  determine  the  level  of 
proportionate surveillance. 
2. If  proportionality  imposes  both  an  upper  and  a  lower  bound  on 
surveillance, then either a) some surveillance of ordinary persons is wrong 
because they are subject to not enough or not bad enough surveillance, or 



























The  basis  of  the  argument  against  narrow  proportionality  is  that  meeting  the  proportionality 
condition  is  not  in  itself  sufficient  to  justify  surveillance.  This  is  generally  accepted  for 

























satisfy  not merely  proportionality,  but  also  a  condition  of  necessity  or  last  resort.  Consider  the 
conception of necessity in self‐defense developed in an influential article by Seth Lazar:  
“Defensive  harm  H  is  necessary  to  avert  unjustified  threat  T  if  and  only  if  a 
reasonable agent with access to the evidence available to Defender would judge 
that  there  is no  less harmful alternative, such that  the marginal  risk of morally 









proportionality  superfluous,  since  it  appears  that  “[a]  defensive  harm’s  satisfying Necessity  is  a 
sufficient but not a necessary condition for it’s being proportionate.” (Lazar, 2012, p. 21) How so? 









34 The astute  reader may have noticed  that Lazar’s conception  is both subjectivist and probabilist. Translated  to  its 
factualist version, the conception would be: “Defensive harm H is necessary to avert unjustified threat T if an only if 












































the  former  involves  comparing one’s action with a very  specific  counterfactual 
scenario—in which we  don’t  act  to  avert  the  threat—while  the  latter  involves 
comparing it with all your available options that have some prospect of averting 
or mitigating  the  threat.  In my view, we should simply expand  this  so  that  the 
necessity  constraint  compares  all  your  available  options  bar  none.  Then 






“It  remains  a  necessary  condition  on  permissible  self‐defense  that  the  harm 
inflicted  be  proportionate  to  the  threat  averted.  When  the  harm  inflicted  is 





How might  an  action  fail  to  satisfy  proportionality,  while  still  satisfying  necessity?  Because,  on 
Lazar’s definitions, proportionality  compares  the harm  that various options  inflict not with each 
other, but with an option‐independent baseline of no harm. Consider Lazar’s example:  
“Pressure‐1: Attacker is going to unjustifiably break Defender’s wrist. Defender’s 













































certainly  morally  relevant,  and  it  means  that  Defender  harmed  Attacker  by  creating  the  very 
situation in which she now faces the choice of lifting her foot or standing still, but it does not support 




















upon  which  Lazar’s  argument  rests.  He  would  presumably  want  to  treat  as  equal  for  the  purposes  of  assessing 
proportionality scenarios in which we reverse the outcomes attached to the actions, so that e.g. lifting your foot leads 
to death and  resting your  foot  to hospitalization. As  such, we  should attempt  to  set aside  any  intuitions about  the 
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